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Politica de Seguranga da Informacgao

Este documento contém informacao e material confidencial, propriedade da Lecom S.A. Todo o material
contido neste documento devera ser utilizado exclusivamente para o entendimento das capacidades da
Lecom, e nao deverao ser divulgados fora de sua organizagao, ou utilizados com propdsitos diferentes
aos mencionados. Nao é permitida sua reproducao total ou parcial nem seu uso com outras
organizag0es para nenhum outro proposito, exceto com autorizagao prévia por escrito.
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Politica de Seguranga da Informacgao

Introducao

Esse documento de Politica de Seguranga da Informagao, também referida como PSI, reforgca
o compromisso da Lecom com todos os aspectos relacionados a Seguranca da Informacao,

nossa e de nossos clientes e parceiros.

As politicas aqui listadas se dirigem a diferentes grupos e relinem as politicas e diretrizes gerais
de seguranga da informacgao, as normativas de acesso e os procedimentos associados a

seguranca dos sistemas de informagao da Lecom.

1.1 Visao Geral

A Politica de Seguranca da Informagao é o documento que orienta e estabelece as diretrizes
corporativas da Lecom para a protecao dos ativos de informagao e a prevencao de
responsabilidade legal para todos os usudrios. Deve, portanto, ser cumprida e aplicada em

todas as areas da nossa organizacgao.

A presente PSI esta baseada nas recomendagdes propostas pela norma ABNT NBR
ISO/IEC 27001, reconhecida mundialmente como um cddigo de pratica para a gestao da

segurancga da informacgao, bem como esta de acordo com as leis vigentes em nosso pais.

A PSI deve ser de conhecimento e aplicagao obrigatérios por todo o pessoal, préprio ou
terceiros subcontratados, assim como por empregados de empresas provedoras e
colaboradoras e todo usudrio com direitos de acesso a qualquer sistema de informacao da

Lecom.
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Politica de Seguranga da Informacgao

As normas se referem a todos os sistemas de informacao, automaticos ou manuais, sobre os
quais a Lecom tem responsabilidade administrativa, independente da tecnologia empregada.
Elas afetam a todo tipo de informacgao, criada ou utilizada, como suporte do negécio da Lecom,

independentemente de seu formato ou meio utilizado (fisico ou eletronico).

1.2 Objetivos

Estabelecer diretrizes que permitam aos colaboradores e clientes da Lecom seguirem padroes
de comportamento relacionados a seguranca da informagao adequados as necessidades de

negocio e de protecao legal da empresa e do individuo.

Nortear a definicao de normas e procedimentos especificos de seguranga da informacgao, bem

como a implementacgao de controles e processos para seu atendimento.
Preservar as informacodes da Lecom quanto a:

» Integridade: garantia de que a informagao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissao, contra alteracdes indevidas, intencionais ou
acidentais.

o Confidencialidade: garantia de que o acesso a informagao seja obtido somente por
pessoas autorizadas.

» Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagao
e aos ativos correspondentes sempre que necessario.

1.3 Responsabilidade Geral

A seguranca dos ativos de Tl da Lecom é responsabilidade de todos, independentemente dos
ativos de Tl que lhes foram designados, quer fagam uso deste ou nao. Consequentemente,
todos os usuarios sao parceiros responsaveis pela seguranga, devendo desenvolver sua

atividade no sentido de alcancar a seguranca da informacao adequada.
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Politica de Seguranga da Informacgao

Para tal devem assumir e acatar as normas e procedimentos de seguranga estabelecidos,
estando obrigados a manter a confidencialidade dos dados utilizados em seu ambiente e
devendo comunicar, com a maior brevidade possivel, os possiveis incidentes ou problemas de

seguranga que porventura venham a detectar.

A Lecom é responsavel por promover e apoiar o estabelecimento de medidas técnicas,
organizacionais e de controle que garantam a integridade, disponibilidade e confidencialidade
dos ativos de TI, de modo a evitar sua possivel alteragao, destruigao, perda, roubo, cépia,

falsificacao e outras ameacgas existentes, sejam estas acidentais ou nao.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderao ser monitorados e gravados, com prévia informacao, conforme
previsto nas leis brasileiras. E também obrigacao de cada colaborador se manter atualizado em
relacao a esta PSI e aos procedimentos e normas relacionadas, buscando orientacao do seu
gestor sempre que nao estiver absolutamente seguro quanto a aquisig¢ao, uso e/ou descarte de

informacoes.
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Politica de Seguranga da Informacgao

Definicoes, Acronimos e
Abreviacoes

o Seguranca da Informagao: Consiste na preservagao das caracteristicas de
confidencialidade, integridade e disponibilidade da informacao.

» TI(Tecnologia da Informagao): Termo aplicavel a todas as formas de tecnologia utilizadas
para criar, compartilhar e utilizar informagoes.

» Vulnerabilidade: E uma fraqueza inerente de um ativo. Por si sé ndo é prejudicial, é
simplesmente uma condi¢ao, ou conjunto de condigoes, que aumentam a probabilidade de
que o evento de uma ameaca se materialize.

o Integridade: garantia de que a informacao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissao, contra alteragdes indevidas, intencionais ou
acidentais.

o Confidencialidade: garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas.

» Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacgao
e aos ativos correspondentes sempre que necessario.

« Ativo: E qualquer elemento ao qual é associado um valor e que, portanto, requer protecao.
Os ativos podem ser de Tl, documentos fisicos, pessoas e ativos intangiveis.

e Ameaca: Qualquer evento ou ato potencial que pode ocasionar a revelagao, destruigao,
remogao ou modificagao de ativos.

o SLA: Service Level Agreement - Acordo de Nivel de Servigos

» Usuario: Sujeito autorizado para acessar dados ou recursos do sistema de informacgao da
Lecom.

» Identificagao: Procedimento de reconhecimento da identidade de um usuario.
o Autenticagao: Procedimento de comprovacao da identidade de um usuario.

e QA: Quality Assurante

o LGPD: Lei Geral de Protegao de Dados
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Politica de Seguranga da Informacgao

Politicas e Diretrizes

3.1 Politicas e diretrizes de segurang¢a da informacgao

A Lecom, por meio de seus profissionais que atuam voltados para seguranga da informacao,
utiliza meios e ferramentas centrados na protecao preventiva e estatica de possiveis acessos
indevidos por parte do pessoal préprio ou de terceiros, mas também possui um enfoque

orientado a proteger de forma proativa acessos aos ativos de TI.

Para que o plano de seguranga entre em vigor é necessario o envolvimento e colaboragao de

todas as unidades e seus funcionarios.

3.2 Escopo e aplicacao

As politicas e diretrizes de segurancga da informagao sao de aplicagcao a todos ativos da Lecom,
e dizem respeito a todos os sistemas de informacgao, automaticos ou manuais, sobre os quais

tenha responsabilidade administrativa independentemente da tecnologia utilizada.

Afetam a todo tipo de informacao, criada ou utilizada como suporte dos negécios a Lecom,

independentemente de seu formato ou midia.

Constituem uma declaragao da postura da direcao da Lecom em relagao a seguranga dos
sistemas de informacao e estabelecem os objetivos, responsabilidades e comportamentos

necessarios para gerir os ativos de T| em um ambiente seguro.
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Politica de Seguranga da Informacgao

3.3 Politicas

A informacao que é gerada, processada e armazenada nos sistemas de informacao da Lecom

é o elemento fundamental para conseguir uma boa gestao e controle sobre esta.

Para o correto desempenho de suas fungoes é indispensavel que possamos gerir, em termos
de integridade, disponibilidade e confidencialidade, a informagao da qual necessitam para o

bom desenvolvimento de suas atividades.

Também, é uma obrigacao legal e ética da Lecom, garantir, nos mesmos termos a informacao

que compete aos seus clientes, entidades colaboradoras e aos 6rgaos oficiais competentes.

Os diferentes recursos de TI, utilizados para administrar e gerir a informagao — basicamente
hardware e software — propriedade da Lecom e aqueles alugados ou licenciados pelo mesmo,

sao também considerados como ativos a serem protegidos.

Consequentemente, é estabelecido como politica de seguranga que o acesso, a utilizagao e a
guarda dos ativos de Tl serao realizados garantindo sempre a integridade, disponibilidade e
confidencialidade da informacao, respeitando e cumprindo as diretrizes, procedimentos e

normativas de acesso estabelecidas.

E de responsabilidade da Lecom promover e manter o estabelecimento das medidas técnicas,
organizacionais e de controle necessarias com o objetivo de garantir a integridade,

disponibilidade e confidencialidade da informagao.

3.4 Diretrizes

As diretrizes de seguranca da informacao estabelecem um conjunto de conceitos basicos de

seguranga, considerados como indispensaveis para o desenvolvimento dessa politica.

Consta, a sequir, a definicao das diretrizes de segurancga da informacgao que suportam a politica
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Politica de Seguranga da Informacgao

de seguranca para a protecao dos ativos de Tl da Lecom:

3.4.1 Propriedade da Informacao

Estabelece-se como norma que todos os ativos de Tl, de acordo com as definicoes
estabelecidas neste documento, sao propriedade da Lecom, com excegcao dos softwares,
propriedade de terceiros, que a Lecom tenha licenciado para seu uso, assim como os ativos de

Tl que sejam alugados.

Fica estabelecido que toda informagao que se gera, processa e armazena nos sistemas de Tl
da Lecom é propriedade da mesma, com excecao das informagdes cedidas a Lecom e/ou

informagdes de clientes das quais a Lecom se considera guardia.

Para a definicao e implantacao das permissoes de acesso a informacgao e o estabelecimento
de responsabilidades na concessao de tais permissdes aos usuarios, sera estabelecido um
procedimento. Neste procedimento é considerada a intervengao do departamento responsavel

pela definigcao de perfis e concessao de acesso a informagao.

Os usudrios irao acessar as informagdes mediante perfis definidos em funcao das
necessidades, dos papéis que desempenham e do nivel de confidencialidade designado a
informacgao. Os terceiros que acessem qualquer tipo de informagcao da Lecom, tais como
provedores, empresas colaboradoras ou érgaos oficiais, devem ter acesso a informacgao
estritamente necessaria segundo o contrato que tenham assinado com a Lecom. Esses
terceiros também deverao possuir um contrato de confidencialidade (também conhecido como

NDA), assinado com a Lecom.

Os usuarios sao responsaveis por respeitar os controles implantados e utilizar a informacao
apenas para os fins autorizados. Esta autorizagao de acesso deve ser avaliada periodicamente.
O fato de obter acesso a determinada informacao, nao lhes confere o direito de dar acesso a

outras pessoas.
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Politica de Seguranga da Informacgao

Os responsaveis pela informacgao, também sao responsaveis, entre outros, por conhecer e

utilizar todas as possibilidades técnicas para realizar a implantagao de controles.

3.4.2 Acesso aos ativos de Ti

O acesso aos recursos da Lecom devera ser realizado mediante o uso de um identificador de
usuario, pessoal e intransferivel e de uma senha associada ao identificador, que deve

permanecer em segredo.

Sob esta filosofia fica expressamente proibida a utilizagao de um identificador de usudario e de
sua senha de acesso por outrem. E responsabilidade de cada usuario manter em segredo sua
senha, ja que qualquer acesso indevido com tal identificador sera responsabilidade de seu

proprietario.

A equipe de infraestrutura e seguranca estabelecera os procedimentos necessarios para
fornecer aos usudrios a responsabilidade sobre a intransferibilidade e confidencialidade de
seus identificadores (cédigos de usudrio) e senhas de acesso; também estabelecera os
procedimentos de controle para a prevengao e detecgao de agdes que podem originar um nao
cumprimento desta norma. Adicionalmente, implantara os mecanismos necessarios para
assegurar a qualidade das senhas utilizadas e seu armazenamento e transporte de forma

segura.

Os usudrios devem acessar, exclusivamente, a informagao estritamente necessaria para o
desenvolvimento de sua atividade, independentemente se tem acesso fisico a informagoes nao

relacionadas a mesma.

Devido a sua confidencialidade, deve-se prestar atencao especial as medidas a implantar para
limitar o acesso a toda informagao resultante da realizagao de auditorias ou revisoes de

seguranga.

Consequentemente fica proibido qualquer tipo de acesso por parte de terceiros a informacao e
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Politica de Seguranga da Informacgao

recursos de T, salvo nos casos em que se determine com o conhecimento e acordo da Lecom.
Os usuarios devem levar ao conhecimento de seus superiores, mediante os mecanismos

necessarios, qualquer nao cumprimento conhecido desta norma.

Em termos gerais deve-se impossibilitar qualquer acesso que pode implicar em perigo de

vazamento de informacao. Entre elas temos:

e Asredes que, devido as suas caracteristicas, possibilitem a escuta por parte de terceiros,

tais como as redes Wifi.

o As redes criadas desde qualquer dependéncia da Lecom até outro lugar qualquer

(provedores de servigco, empresas colaboradoras, clientes, etc.).

e Acesso remoto aos Sistemas e Ativos de Informacao internos, por empregados ou

terceiros, desde terminais controlados pela Lecom.

E necessario estabelecer mecanismos tecnoldgicos para facilitar a monitoraco, na medida do
possivel, tanto dos eventos de seguranca ocorridos nos sistemas de informacao da Lecom,

como das agoes realizadas pelos usuarios nos mesmos.

Toda conexao externa deve ser certificada antes de seu estabelecimento, mediante a revisao
do cumprimento das normas e procedimentos de seguranga exigidos. As areas ou
departamentos encarregados de sua manutengao e administragao serao os responsaveis por

manter o nivel de seguranga acordado.

A conexao a Internet ou a qualquer outra rede publica, independente do meio utilizado para

realiza-la, requer uma mencao especifica por parte da equipe de infraestrutura e seguranca.

A conexao e uso da rede interna devem ser limitados aos usuarios autorizados, mediante

mecanismos necessarios estabelecidos pela Lecom.

3.4.5 Sistemas e equipamentos
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Politica de Seguranga da Informacgao

Todos os Sistemas de Informagao, bem como as midias armazenadas, devem estar situados
em areas protegidas por mecanismos de controle de acesso fisico.

Também, os Sistemas de Informagao devem estar adequadamente protegidos de ameacgas
fisicas, ambientais ou de falta de fornecimento de materiais ou servigos, sejam devidos a
causas fortuitas ou intencionais, que possam afetar negativamente os ativos da Lecom.

Todos os dispositivos de armazenamento de informacgao da Lecom devem ser acondicionados
e protegidos frente a perdas, destruicao, ou falsificagcao de forma que se cumpra a normativa
vigente e as politicas de seguranga.

A protecao dos dados de carater pessoal de clientes, funciondrios e empresas colaboradoras
deve garantir a honra, a privacidade e o plano exercicio de seus direitos.
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Politica de Seguranga da Informacgao

Normas Gerais

4.1 Normas gerais de seguranga

Essa secao estabelece as normas gerais de seguran¢a da informacao, aplicagado comum e
cumprimento por todos os usuarios que acessam ou utilizam os sistemas, e/ou ativos de Tl da
Lecom.

As normas gerais de seguranca da informagao sao de obrigatério conhecimento e aplicagao
por todo o pessoal, seja proprio ou terceiros subcontratados, assim como por empregados de
empresas provedoras e colaboradoras, e todo usuario com direito de acesso a qualquer
sistema de informacao da Lecom.

As normas gerais de seguranca da informacao afetam a todos os tipos de informacgao criada
ou utilizada como suporte aos negocios da Lecom e sobre os quais tem responsabilidade
administrativa, independentemente de seu formato ou midia.

4.2 Normas para uso dos recursos e ativos de Tl

4.2.1 Uso ilicito dos recursos de Tl

Fica proibida a utilizagao dos Sistemas de Informacgao de propriedade da Lecom com o fim de
realizar agoes que sejam contra a legislagao e normas nacionais e internacionais, com a
intencao de prejudicar ou obter beneficios. Estao incluidas entre estas agodes:

e Provocar danos intencionalmente na rede ou outros sistemas;

o Prejudicar de forma intencional o trafego da rede ou o acesso a recursos;
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Politica de Seguranga da Informacgao

e Tentar ou conseqguir acessar recursos conectados a rede os quais, 0 usuario nao esta
autorizado;

o Exploragao de potenciais falhas de seguranca dos sistemas;
e Uso de materiais de Tl para os quais nao se disponha das licengas apropriadas;

» Uso nao autorizado da informacgao protegida por leis de propriedade intelectual.

4.2.2 Uso pessoal dos recursos de Tl

Fica vetado o uso, para fins pessoais, tanto de recursos de TlI como de informag6es da Lecom,
para finalidades distintas as estritamente profissionais e relacionadas com o desenvolvimento
habitual das fungdes na Lecom que nao tenham sido expressamente aprovadas pela diregao.
Esta proibicao é também aplicavel ao pessoal de empresas terceiras contratadas.

E vetada s empresas subcontratadas, a prestacao de quaisquer servicos a terceiros utilizando
ativos de Tl da Lecom, sem a autorizagao expressa e por escrito da diregao da Lecom.

4.2.3 Cuidados com a estagao de trabalho

As estacOes de trabalho devem estar sempre protegidas por senha, de forma que seja
necessario o fornecimento da mesma para a autenticagao. Em conformidade com o que ja foi
dito antes, esta senha tem carater confidencial e é pessoal e intransferivel.

Se a pessoa sai de seu posto de trabalho, esta devera bloquear o equipamento para impedir o
acesso a0 Mesmo por terceiros.

Nas estagdes de trabalho o usuario deve manter habilitada a opgao de protecao de tela com
senha. O tempo maximo recomendado de ativacao por inatividade deve ser estabelecido em
30 (trinta) minutos.

Os usuarios devem desligar a estagao apds encerrar suas atividades.

Qualquer perda ou subtracao de equipamentos, componentes ou periféricos deve ser
comunicada por telefone, imediatamente, a equipe de infraestrutura e sequranga Lecom.
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Politica de Seguranga da Informacgao

Os usudrios nao sao autorizados a modificar a configuracao padrao das estacoes de trabalho
e, em especial, as opgdes ou parametros que podem implicar em riscos pela alteragao das
medidas de segurancga existentes.

Os usuarios ficam proibidos de instalar softwares adicionais, nao homologados pela Lecom,
em suas estacgodes de trabalho.

4.2.4 Informagoes impressas e copias fisicas

E recomendada a nao utilizagcdo de material impresso e dispositivos méveis ou removiveis, para
0s quais se interpéem normas de seguranga.

Nos casos em que, excepcionalmente, existem documentos com informacoes sensiveis, estes
devem ser retirados imediatamente das impressoras e copiadoras.

Estes tipos de documentos e meios devem ser arquivados de forma segura.

4.2.5 Monitoramento e auditoria dos ambientes

Os usuarios devem conhecer os sistemas aos quais se conectam e sua atividade nos mesmos
esta sujeita a acompanhamento e monitoramento permanente, relacionados exclusivamente
com a segurancga dos sistemas de informacao e o respeito a dignidade das pessoas.

Para garantir as regras mencionadas nesta PSI, a Lecom podera:

o Implantar sistemas de monitoramento nas estagdes de trabalho, servidores,
correio eletronico, conexdoes com a internet, dispositivos moveis ou wireless e
outros componentes da rede — a informacgao gerada por esses sistemas podera ser
usada para identificar usuarios e respectivos acessos efetuados, bem como
material manipulado;

e Tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou
direcao da empresa;

o Realizar, a qualquer tempo, inspegao fisica nas maquinas de sua propriedade;
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» Instalar sistemas de protecao, preventivos e detectaveis, para garantir a seguranga
das informacdes e dos perimetros de acesso.

4.2.6 Instalacao e utilizagcao de softwares

Fica proibida a utilizagao de software de qualquer tipo que nao tenha sido licenciado pela
Lecom e homologado para sua utilizagao, independente de se tratar de software de licenga livre
ou autorizada para uso pessoal (freeware e shareware).

Os usudrios nao estao autorizados a copiar ou utilizar softwares licenciados pela Lecom para
uso doméstico pessoal ou para sessao a terceiros, sem o conhecimento e autorizagao prévios
da gestao da Lecom.

4.2.7 Incidentes de seguranga

Perante a deteccao ou suspeita de qualquer situacao que possa afetar a seguranca da
informacgao da Lecom, qualquer usuario deve levar o fato a conhecimento, de forma imediata,
aos seus superiores.

Quando ocorrer a avaria de uma estagao de trabalho que armazena informacdes confidenciais
da Lecom, ou para as quais a Lecom tenha responsabilidade, e seu reparo se faga necessario
fora das dependéncias da Lecom, o usuario, ao qual esta associada a maquina, deve informar

a equipe de infraestrutura e seguranga sobre a situagao.

Quando ocorrer a subtracao de uma estacao de trabalho que armazena informacoes
confidenciais, o usuario deve notificar a subtracao a equipe de infraestrutura e seguranga. O
objetivo é manter registrado quaisquer subtragoes de informagoes confidenciais que podem
ter ocorrido.

4.2.8 Acesso a terceiros
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Antes de outorgar qualquer permissao de acesso a terceiro, deve-se identificar e classificar o
tipo de acesso e o risco associado. Desta forma, é possivel implementar as medidas de
seguranga necessarias para minimizar o risco associado a tais acessos. Também é importante
assegurar-se de que todo o pessoal externo cumpra com a normativa de seguranga da Lecom,
empregando as medidas de segurancga e confidencialidade.

Todos estes aspectos devem estar refletidos nos acordos de servico constantes nos contratos
estabelecidos com terceiros.

4.2.9 Utilizacao de correio eletronico (e-mail)

0 e-mail interno ou através da Internet constitui uma ferramenta para uso exclusivo de tarefas
relacionadas a Lecom, consequentemente fica proibida a utilizagao do correio eletrénico da
Lecom para uso pessoal ou qualquer outro que nao esteja estritamente relacionado com o
desempenho das atividades profissionais.

Toda mensagem eletronica dentro dos sistemas de informacao da Lecom sera considerada
propriedade da Lecom e podera estar sujeita a revisao, arquivamento ou eliminacao.

Assim como o resto dos sistemas de informagao da Lecom, o acesso ao e-mail deve realizar-
se com um identificador de usuario e senha, pessoais e intransferiveis. Consequentemente fica
proibida a utilizagao coletiva de uma conta de e-mail, salvo os casos em que a atividade
profissional justifique.

Nao se devem transmitir, através de e-mail externo, informacdes relacionadas com
identificadores de usuario, senhas, informagdes sobre a configuragcao da rede da Lecom,
enderecos ou nomes dos sistemas, nem qualquer outra informacao que possa por em
evidéncia a seguranga dos sistemas de informagao da Lecom.

4.2.10 Protecao contra virus de computador
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Os virus de computador constituem uma ameagca continua para os ativos de Tl da Lecom em
especial aqueles que afetam documentos de Microsoft Word e Excel (virus de macro) ou os que
se proliferam através de e-mail. E responsabilidade de todos os usuarios adotarem as
precaucoes apropriadas para prevenir a proliferagcao destes e outros tipos de virus.

Todas as estagoes de trabalho devem dispor de uma cépia licenciada e sempre ativa da ultima
versao disponivel do software antivirus corporativo, homologado pela Lecom. Se a estagao de
um usudario nao dispoe desta ferramenta, deve ser feita a solicitagao a equipe de infraestrutura

e seguranga.

Em relagao a navegagao na Internet, todos os arquivos que sejam baixados de qualquer pagina
web devem ser devidamente analisados, fazendo uso das ferramentas automaticas ou
manuais de protegao antivirus homologadas pela Lecom.

Nao se deve utilizar nenhuma midia (CD, DVD, unidades USB, etc.) cuja procedéncia nao seja
conhecida.

4.2.11 Backup das informacgoes das estacoes de trabalho

As informacgdes armazenadas nos servidores da Lecom estao sujeitas a copias periodicas de
seguranga, que permitem sua recuperagao no caso de imprevistos.

As copias de seguranca serao realizadas utilizando softwares homologados pela Lecom.

4.3 Normas de controle de acesso

Quaisquer acessos aos Sistemas de Informagao da Lecom devem ser realizados mediante a
utilizagao de um identificador de usuario, devidamente autorizado, seguindo os padroes de
nomenclatura estabelecidos e provido da respectiva senha.

4.3.1 Autenticacao: usuario e senha
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Para o acesso a qualquer sistema de informacao, todo e qualquer usuario da Lecom deve dispor
de uma senha secreta de autenticagao, associada ao seu identificador de usuario.

O identificador de usuario e a senha de acesso aos sistemas sao considerados pessoais e
intransferiveis. Adicionalmente, a senha deve ser secreta e nao deve ser comunicada a
nenhuma outra pessoa.

O carater secreto das senhas obriga a sua nao exibicao em nenhuma das seguintes maneiras:

e Nao deve ser visualizada na tela enquanto é digitada no teclado para acessar a
qualquer sistema de informacgao da Lecom.

e Nao deve ser anotada ou mantida em lugares visiveis ou de facil acesso como
monitores, calendarios de mesa, atras de teclados, gavetas, etc.

e Nao devem ser armazenadas em dicionarios de senhas, arquivos ou macros que
nao estejam adequadamente protegidos por senhas.

Qualquer suspeita da quebra de confidencialidade de uma senha deve-se originar uma
solicitagao de mudancga de senha, através dos procedimentos usuais.

A senha deve ser comunicada ao usuario através de meios seguros de comunicagao, e nunca
devem ser reveladas a outras pessoas, incluindo a geréncia ou administradores de sistemas.

As senhas geradas pelo usuario nao devem ser distribuidas por nenhum meio (oral, escrito,
eletronico, etc.). As chaves devem ser trocadas mediante qualquer indicio de risco das mesmas
ou do sistema, devendo-se também ser informado um incidente de seguranca.

Por padrao, sempre que for tecnicamente possivel, as aplicagoes e ferramentas utilizadas pela
equipe da Lecom devem utilizar a autenticagao pelo Microsoft AD (Active Directory), garantindo
uma administragao centralizada dos usuarios.

4.3.1.1 Composigao da senha

As senhas de usuario devem ser de facil memorizagao por parte do usuario, porém nao devem
ser triviais para evitar que possam ser adivinhadas por um potencial transgressor. Por este
motivo devem cumprir os seguintes requisitos:
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e O comprimento da senha deve ser, no minimo, de 8 caracteres;

e A senha deve conter ao menos um caractere alfabético em maiuscula e um em
minuscula;

e A senha deve conter ao menos um caractere especial;

e« A senha nao deve ser relacionada com dados pessoais (por ex. data de
nascimento, residéncia, nome de um familiar, etc.);

e A senha deve ser alterada a cada 3 meses;
e A senha, quando do primeiro acesso ao sistema, deve ser alterada;

e As chaves nao devem ser armazenadas em um sistema de armazenamento
automatizado (por ex., macros ou navegadores de internet);

e Nao sera permitida a reutilizagao de senhas, ou seja, nao se deve utilizar senhas
que ja tenham sido utilizadas pelo usuario recentemente, para isto um historico de
senhas deve ser mantido.

4.3.1.2 Alteragoes de senhas

Todos os usuarios sao obrigados a alterar periodicamente sua senha. O periodo de expiragao
de senha sera definido em cada sistema, mas como boa pratica a Lecom sugere que todos os
usudrios devem alterar sua senha a cada trés meses.

Quando se acessa o sistema pela primeira vez ou quando solicitado, através dos
procedimentos estabelecidos, o desbloqueio da senha, o usuario deve alterar tal senha.

4.3.1.3 Bloqueio automatico de usuario e senha

O processo de identificagao e autenticagao de usuarios através do identificador de usuario e
senha, em quaisquer sistemas da Lecom, deve estar dotado de controles pra o bloqueio
automatico do usudrio e sua inativagao temporaria para o acesso ao sistema no caso de haver
um Numero de tentativas de acesso incorretas de usuario ou a senha por 3 vezes consecutivas.

Nestas situagdes e em qualquer outra originada pelo bloqueio manual de um identificador de
usuario, a pessoa devera solicitar, pelos procedimentos estabelecidos, o desbloqueio de seu
identificador de usuario.

4.3.2 Desligamento de colaborador
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No caso do desligamento de um colaborador ou de um terceiro que preste servico nas
plataformas e ambientes da Lecom, esse desligamento deve ser comunicado imediatamente,
seguindo os procedimentos a seguir:

e Abertura do Processo Desligamento, dentro da Plataforma Lecom. Esse processo
garante o aviso automatico de todas as areas e pessoas responsaveis pelas
revogacgoes de acesso;

e Envio de e-mall para o lider da equipe de infraestrutura e seguranca. Essa medida
é uma redundancia de seguranca, tendo em vista que a medida anterior ja fara os
avisos necessarios. Porém, pela criticidade dessa agao, foi definido o procedimento
de seguranca;

e A pessoa responsavel pela comunicagao do desligamento serd sempre o chefe
imediato daquela pessoa que foi desligada.

4.4 Normas de seguranca fisica

Considera-se area de acesso restrito qualquer instalagao ou dependéncia da Lecom que tenha
servidores, roteadores, computadores departamentais de uso compartilhado.
Consequentemente é proibido o acesso fisico aos usuarios que nao estejam convenientemente
autorizados.

0 acesso de visitantes as areas de acesso restrito devem ser realizadas sempre em companhia
de uma pessoa autorizada.

Proibe-se a realizacao de qualquer tipo de atividade que possa significar um risco para a
disponibilidade dos equipamentos e periféricos localizados nas dependéncias de acesso
restrito. Nao é autorizado o consumo de alimentos, bebidas ou tabaco nas dependéncias de
acesso restrito.

Os usuarios nao devem utilizar as dependéncias de acesso restrito para o armazenamento de
documentacgao, itens de consumo, caixas, moéveis ou qualquer outro objeto que nao esteja
diretamente relacionado com os dispositivos ali localizados.
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Gestao de Mudancas

As alteragoes no cédigo fonte das aplicagdes ou nos préprios sistemas base podem impactar
negativamente os Sistemas de Informacao, motivo pelo qual é necessario controlar todas as
alteragoes realizadas em aplicagdes e sistemas. A Lecom deve definir os mecanismos
pertinentes de Gestao de Mudangas para poder controlar os processos de alteragoes de
aplicagdes e sistemas instalados no ambiente de Produgao. Tais mecanismos devem
estabelecer que toda documentacao relacionada com as aplicagdes sujeitas a alteracdes
devera ser atualizada.

Todas as alteragOes realizadas nas aplicagdoes devem estar adequadamente identificadas,
registradas e autorizadas, de forma a assegurar o controle de todas as modificagoes realizadas
no ambiente de Producao.

Antes de implantar as mudangas no ambiente de Producao, é necessario testar tais mudancas
nos ambientes de Testes e Desenvolvimento. Toda documentagao dos sistemas e aplicagoes
deverao ser atualizadas apés a implantagao de alteracoes significativas.

Antes da realizacao de mudancas nos Sistemas Operacionais, Banco de Dados, e demais
Sistemas dos Servidores, é necessario verificar que as aplicagoes nao sao impactadas com
nenhuma falta de funcionalidade ou mau funcionamento.
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Incidentes de Seguranca

6.1 Gestao de incidentes

E necessario estabelecer mecanismos adequados para o tratamento de incidentes que
permitam tomar agdes corretivas para solucionar os problemas com um tempo de resposta
reduzido.

Todos os usudrios e administradores da Lecom devem seguir os mecanismos estabelecidos
para a gestao de incidentes, e para isso sequem abaixo os principais pontos que devem ser
implantados:

e A Lecom deve desenvolver os mecanismos necessarios para que os usuarios dos
Sistemas de Informacgao possam reportar os incidentes relacionados a estes.

e Todos os procedimentos devem estar oportunamente definidos e documentados
e disponiveis para todo o pessoal da Lecom.

e Todos os incidentes de seguranca detectados nos Sistemas de Informacao da
Lecom devem ser geridos de acordo com os procedimentos estabelecidos.

« Eencorajada a anélise dos eventos, com o objetivo de reduzir o tempo de resposta
ante aos eventos futuros relacionados com incidentes ocorridos no passado.

¢ No caso da ocorréncia de um incidente de seguranga grave, deve-se comunicar ao
aos superiores e responsaveis o mais rapido possivel.

O corpo normativo indica que a seguranga dos ativos de informagao da Lecom é de
responsabilidade de todos os usuarios. Consequentemente todos sao corresponsaveis pela
seguranga, devendo contribuir para a adequada segurancga da informacao.

Um dos aspectos fundamentais no qual é necessaria a colaboragao de todos os usuarios é a
comunicacao dos incidentes de seguranca que porventura sejam identificados.

Este procedimento estabelece o método de comunicagao destes incidentes. Seu objetivo é abrir
uma via de comunicagao que permita gerir os incidentes de uma forma agil e controlada para
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que o impacto na seguranca dos sistemas seja 0 menor possivel e a analise das causas destes
incidentes reduza o numero de incidentes no futuro.

Este procedimento é aplicavel sempre que seja detectada uma situagcao que possa diminuir, de
qualquer forma, o esquema de seguranca existente sobre os ativos de informacao da Lecom,
por exemplo:

e Qualquer tipo de erro ou furo na seguranca dos sistemas de informacgao;
e Uso inadequado (intencional ou ndo) dos sistemas de informacao;

e Nao cumprimento das normas de seguranga;

e Falta de acompanhamento dos procedimentos de seguranga;

o Possiveis acessos a informagoes confidenciais quando nao se esteja
expressamente autorizado a tal.

6.2 Notificacao de incidentes de seguranca

Caso qualquer incidente de segurancga detectado, se deve enviar imediatamente um e-mail ao
coordenado da equipe de infraestrutura e seguranga da Lecom, com copia para seu lider
imediato, indicando em seu titulo “URGENTE: Incidente de Seguranga”.

Este e-mail deve conter toda informacao disponivel sobre o incidente, as causas que motivaram
sua ocorréncia e suas consequéncias:

Data e hora de ocorréncia do incidente;
e Usuario que identificou o incidente;
e Departamento, area e unidade a qual pertence o usuario;

o Descricao do incidente de seguranca identificado, incluindo tudo que se conheca
relativo as causas e consequéncias do mesmo;

e Medidas adotadas, caso tenham sido tomadas;

e Em caso de se tratar de um erro ou uso mal-intencionado, todos os dados
disponiveis sobre o causador do incidente.
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Normas de Gestao de

Ambientes e Plataformas

Essa secao regula atividades relacionadas a nossos ativos de tecnologia, ambientes e
plataformas, tanto no que se refere ao uso interno da Lecom, quando plataformas que sao
disponibilizadas a nossos clientes.

7.1 Datacenter

A Lecom se utiliza de datacenters de classe mundial para hospedar suas aplicagoes e
plataformas com dados dos nossos clientes e parceiros.

Para isso, possuimos algumas normativas que definem nosso uso de tais provedores:

e O provedor de host da Lecom deve possuir as principais certificagdes mundiais de
seguranga, entre elas, ISO 27001,

e O provedor deve atender as principais normal protegcao de dados mundiais,
incluindo a lei brasileira (LGPD);

e A administragao e acesso aos servidores hospedados sob guarda da Lecom sera
feito apenas por profissionais autorizados pela Lecom. Esse acesso somente sera
concedido a parceiros e clientes mediante necessidade inequivoca e apods
consentimento das partes interessadas.

e Acesso a datacenters e servidores que possuem informacoes confidenciais, ou
cujo potencial acesso indevido ou incidente acarreta em um impacto muito
significativo, devem utilizar prioritariamente fatores de autenticagao duplo, como
por exemplo, no acesso aos datacenters de terceiros utilizados pela Lecom;

e Sao estabelecidos acordos de nivel de servico com os provedores contratados e
seu posterior acompanhamento pela Lecom, garantindo que os provedores
oferegam pelo menos nivel igual ao que a Lecom oferece aos seus clientes e
parceiros.
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7.2 Ambientes e Servidores

A sequir sao descritas normas e boas praticas utilizadas na implantacao dos ambientes e
plataformas geridas pela Lecom:

e Separacao de ambientes de Desenvolvimento, QA (Quality Assurance), e Producao,
quando aplicavel. Esta separacao sera realizada através da utilizagao de servidores
distintos, na falta destes, através de diferentes particoes logicas no servidor;

e Os ambientes de clientes sao segregados e estao em redes independes, de forma
que os servidores nao sao compartilhados, e nao ha ligacao entre eles;

e Nao é autorizado o acesso direto ao ambiente de produgao. Os administradores de
seguranga devem estabelecer os controles e definicdes de acesso necessarias;

e Nao é permitida a realizagao de testes no ambiente de desenvolvimento com
dados reais ou copias dos mesmos que nao tenham sido devidamente tratadas.

7.3 Backups

Todas as informago6es da Lecom, ou informacgoes sob nossa guarda estao sujeitas as politicas
de backup da Lecom. A seguir listamos as principais definicées dessa politica:

A informacao mantida nos servidores centrais, servidores de rede, roteadores,
sistemas de e-mall, etc. estd sujeita a copias periddicas de seguranga que
permitam sua recuperagao ante uma perda imprevista, causada por erros, falhas
do sistema, desastre naturais, sabotagem, roubo, etc,;

e Deve-se realizar uma copia de seguranga completa antes e depois da instalagao de
um novo sistema e antes de qualquer atualizagao relevante, com o objetivo de
manter uma cépia total da configuracao das instalacdes homologadas da Lecom;

e As copias periddicas totais devem complementar-se com as cépias incrementais
as quais concentram as mudangas introduzidas nos dados a partir das copias
totais. No minimo devem-se realizar copias mensais totais e semanais
incrementais. A periodicidade das copias de seguranga deve ser diretamente
proporcional a relevancia ou sensibilidade da informagao armazenada, a frequéncia
de modificagoes ou atualizagdes e ao risco de que o sistema falhe ou se corrompa;

e As copias sao retidas durante um periodo suficiente para restaurar os dados e
servicos criticos. As coépias diarias devem ser mantidas, a0 menos, por uma
semana, as semanais, no minimo, um més e as mensais devem ser guardadas ao
menos 6 meses;
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e As copias de seguranca devem ser realizadas utilizando ferramentas de software
homologadas pela Lecom. Nao sao realizadas cépias fisicas de backup em midias
como: CDs, Fitas, Cartuchos, Discos Rigidos, etc. Todos os backups sao
armazenados de forma cruzada em datacenters diferentes.

o Testes de restauracao (restore) de backup devem ser executados por seus
responsaveis, nos termos dos procedimentos especificos, aproximadamente a
cada 30 ou 60 dias, de acordo com a criticidade do backup.

7.4 Senhas de administracao

E necessario definir e implementar medidas de seguranca complementares para proteger as
senhas de usuarios administradores:

e Implementar mecanismos que assegurem a continuidade operacional dos
Sistemas de Informacao no caso em que nao seja possivel acessa-los com contas
de administracgao;

e O comprimento da senha deve ser de, no minimo, 8 caracteres;
e A senha deve conter ao menos um caractere numeérico;

e A senha deve conter ao menos um caractere alfabético em maiusculo e um em
minusculo;

e A senha deve conter ao menos um caractere especial;

e Asenhanao deve ser uma palavra que se encontre no dicionario, em um dialeto ou
giria de qualquer idioma, nem nenhuma destas palavras escritas de tras para
frente;

e A senha nao deve ser relacionada com dados pessoais (por ex. data de
nascimento, residéncia, nome de um familiar, etc.);

e Asenha deve ser alterada a cada 3 meses;
e A senha, quando do primeiro acesso ao sistema, deve ser alterada;

e As chaves nao devem ser armazenadas em um sistema de armazenamento
automatizado (por ex., macros ou navegadores de internet).

Se as senhas se encontrarem armazenadas em uma caixa de seguranga, devem-se especificar
as medidas de seguranca fisica que permita proteger a localizacao de tal caixa.
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7.5 Registro (log) das atividades nos sistemas

Os sistemas, aplicacoes e a atividade dos usuarios nos ambientes administrativos devem estar
sujeitos a um acompanhamento e monitoramento permanente, relacionados exclusivamente
com a seguranca dos sistemas de informacao e o respeito a dignidade das pessoas.

Para que os registros sejam uteis, é necessario conhecer o momento temporal exato no qual
foram produzidos. Portanto devem-se estabelecer medidas técnicas necessarias que permitam
a sincronizagao temporal dos diferentes sistemas de informagao.

Devido as necessidades de integridade dos registros dos sistemas obtidos, é necessaria a
implantacao de mecanismos que garantam a exatidao dos mesmos, de forma que seja possivel
a deteccgao de tentativas de modificagao.

7.6 Testes de intrusao

A Lecom tem como boa pratica a realizagao periddica de testes de intrusao. Esses testes
podem ser contratados por ela ou por meio de terceiros (cliente, parceiros, etc.), para assegurar
a adequada protegao dos sistemas de informacao da Lecom, mediante a comprovacgao da
confiabilidade dos controles de acesso e confiabilidade da plataforma.

Em cada um dos testes que forem realizados se devem tomar o0 maximo de precaugao, ja que
se 0 acesso for conseguido, pode-se causar a falha no sistema de producao.

Os testes a serem realizados devem ser ao menos, 0s seguintes:

o Tentativa de adivinhagcao de senhas com ferramentas de descodificacao ou
crackeadores de senhas que geram senhas com base em dicionarios, frases
comuns, combinagoes de letras e nimeros, etc.;

e Buscar os possiveis backdoors nas aplicacoes;

e Tentativa de sobrecarga nas comunicagdes, realizando ataques de DoS por
diversos pontos de redes publicas ao mesmo tempo;

o Tentativa de utilizagdo de diferentes métodos de exploragao em aplicagdes,
roteadores, switches, firewalls e bases de dados.
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Politica de Seguranga da Informacgao

No caso de encontrar vulnerabilidades, deve-se executar um plano de agao que contemple as
acoes corretivas que minimizem ou eliminem as vulnerabilidades identificadas, com o objetivo
de alcangar um nivel de seguranca adequado aos padrdes da Lecom.
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